COMO DETECTAR PHISHING
GENERADO CON INTELIGENCIA
ARTIFICIAL

GUIA ESTRATEGICA

“LA NUEVA GENERACION DEL PHISHING
REQUIERE UNA NUEVA GENERACION DE
DEFENSAS.”

AMARILIS YULET ALMENGOR

https://lavozdeunfenix.com/
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REDACCION IMPECABLE

A diferencia de los intentos tradicionales que
solian estar llenos de errores ortograficos,
frases mal estructuradas o un tono poco
natural, los mensajes creados con IA se
distinguen por su fluidez, coherencia y estilo

profesional.”

REVISA EL REMITENTE @

Aunque el texto sea perfecto, la direccion

de correo suele ser sospechosa o falsa. A

DEMASIADO REAL
PARA SER CIERTO

La IA escribe mensajes muy

convincentes, pero fijate en
urgencias poco comunes

- =

iTU CUENTA SERA SUSPENDIDA EN 24
HORAS!

ENLACES SOSPECHOSO0S
(CAMUFLADOS)

El enlace parece legitimo (como mibanco-

soporte.com en lugar de mibanco.com).

\ Al pasar el mouse sin hacer clic, puedes ver si

n la direccion real es falsa o ligeramente
alterada.

ARCHIVOS O
FORMULARIOS ADJUNTOS

Puede incluir documentos que parecen
facturas, reportes o contratos. Al abrirlos,
pueden ejecutar malware o pedirte datos
confidenciales.
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QUE HACER SI SOSPECHAS
QUE ES PHISHING CON IA

No hagas clic en enlaces ni
descargues archivos.

Reporta el correo en tu
plataforma (Gmail, Outlook, etc.).

Contacta directamente con la
empresda o servicio afectado.

Cambia contrasenas si llegaste a

interactuar.

Activa MFA (autenticacion en dos
pPAsos).

“NO TODO CORREO

BONITO ES REAL;

TU CLIC DECIDE
SI RIES O
LLORAS.”

PHISHING TRADICIONAL
US PHISHING CON IA

Phishing < L
Aspecto . Phishing con 1A
P Tradicional 9
Errores ortogrdficos Frecuentes Casi inexistentes
: : Poco natural, Muy fluido
Estilo de escritura v Y
torpe convincente
Alta, con datos
Personalizacion Escasa, genérica publicos o
contexto

https://lavozdeunfenix.com/
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EJEMPLOS/ PHISHING TRADICIONAL

. “Su cuenta sera bloqueada. Ingrese sus datos

aca: [ENLACE]. jURGENTE!!”
Pista: Muchas mayudsculas, errores ortogrdaficos y
urgencia exagerada.

. “Estimado cliente, necesitamos verificar su
cuenta. Responda con su contrasefa.”

Pista: Solicita credenciales por correo — nunca lo hacen
las empresas legitimas.

“Felicidades! Has sido seleccionado para un
. premio. Haz clic aqui para reclamar.”

Pista: Oferta improbable + llamado a accion inmediato.

“Adjunto encontrards la factura pendiente.
’ Abrela y confirma pago.” (archivo .zip adjunto)

Pista: Archivos comprimidos inesperados o extensiones
raras.

. “Hola, soy soporte técnico. Tu ordenador tiene
un virus — llama ahora al 123456.”

Pista: Contacto telefonico inesperado y miedo como
tactica de presion.

https://lavozdeunfenix.com/
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PHISHING CON IA

“Hola  Maria, hemos  detectado una

’ transaccion de $42.50 en tu tarjeta el 24/09. Si
no fuiste td, confirma aqui para proteger tu
cuenta.”

“Estimado Sr. Gomez: Adjunto envio el informe

‘ solicitado. Por favor revise el documento y
confirme recepcion.” (adjunto con nombre
formal)

‘ “Hemos actualizado nuestra politica de
privacidad. Para mantener su acceso, inicie
sesion y acepte los nuevos términos.”

“Soy Laura del equipo de RR.HH.; necesitamos
que firmes digitalmente el contrato antes del
lunes. Firma aqui.”

“Adjunto encontrards la transcripcidon de tu
’ dltima llamada de soporte. Si deseas borrar la
grabacion, responde con ‘Eliminar’.”

https://lavozdeunfenix.com/
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“LA CIBERSEGURIDAD EMPIEZA CON
CADA CLIC. NO TODO LO QUE PARECE
REAL LO ES; VERIFICA REMITENTES,

ANALIZA ENLACES Y MANTENTE
ALERTA. APLICA LO APRENDIDO EN
ESTA GUIA Y CONVIERTE LA
PRECAUCION EN TU MEJOR DEFENSA
DIGITAL.”

“NO DEJES QUE LA IA TE JUEGUE UNA MALA PASADA: UN
CLIC SEGURO HOY ES TRANQUILIDAD MANANA.”

https://lavozdeunfenix.com/
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